Polityka Ochrony Danych osobowych
w Eko-Matex Sp. z o.0.
z dnia 25.05.2018

Uwzgledniajgc obowigzki wynikajgce z art. 25 oraz art. 32 Rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoine
rozporzgdzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1), celem zapewnienia, ze dane osobowe w firmie
Eko-Matex Sp. z 0.0. sg przetwarzane i zabezpieczone zgodnie z postanowieniami prawa poprzez
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych zaprojektowanych w celu skutecznej
realizacji zasad ochrony danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen; a
Eko-Matex Sp. z 0.0. zapewnia, ze domysinie przetwarzane byly wylgcznie te dane osobowe, ktére sg
niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania.

§1 Postanowienia wstepne

Polityka okresla zasady przetwarzania oraz zabezpieczania Danych osobowych w Eko-Matex,

celem zapewnienia zbieznosci Przetwarzania z wymaganiami RODO oraz przepisami

bezwzglednie obowigzujgcego prawa polskiego w zakresie przetwarzania danych osobowych.

Polityka stanowi zbiér oraz podstawe wdrazanych w Eko-Matex wymogow, procedur oraz zasad

ochrony danych osobowych. Polityka zawiera:

(i) zawiera opis zasad ochrony danych obowigzujgcych w Eko-Matex;

(i)  zbior procedur, instrukcji i regulacji szczegétowych dotyczacych przetwarzania Danych
osobowych w Eko-Matex, dotyczgcych poszczegdlinych obszaréw z zakresu ochrony
danych osobowych; stanowigcych zatgczniki do Polityki.

Polityka obowigzuje wszystkich pracownikdw oraz wspotpracownikéw Eko-Matex. Za

przestrzeganie i utrzymanie postanowien Polityki odpowiedzialni sa:

(i) Eko-Matex;

(i)  komorki organizacyjne Eko-Matex, w ktorych przetwarzane sg Dane osobowe;

(i)  Pracownicy.

Dla skutecznej realizacji Polityki, uwzgledniajgc zakres, kontekst i cele przetwarzania oraz

ryzyko naruszenia praw lub wolnosci osoéb fizycznych o réznym prawdopodobienstwie i wadze

zagrozenia Eko-Matex zapewnia:

(i) wdrozenie odpowiednich srodkéw technicznych i organizacyjnych zapewniajgcych
zgodnos¢ przetwarzania Danych osobowych z wymogami prawa oraz niezbedne

zabezpieczenie przetwarzanych danych osobowych;
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(i)  state monitorowanie zgodnosci przetwarzania Danych osobowych z wymogami prawa
oraz poddawanie srodkéw, o ktérych mowa w ust. powyzej cigglym przeglgdom oraz
uaktualnianiu;

(i)  kontrole i nadzoér nad przetwarzaniem Danych osobowych.

Nadzér nad przestrzeganiem postanowien polityki zapewnia Zarzad firmy. Nadzér, o ktérym

mowa w zdaniu poprzedzajgcym zmierza w szczegolnosci, ale nie wytgcznie do zapewnienia,

ze czynnos$ci zwigzane z przetwarzaniem Danych osobowych w firmie sg zgodne z wymogami
prawa oraz postanowieniami Polityki.

Eko-Matex zapewnia zgodnos$c¢ postepowania kontrahentow Eko-matex, w tym w szczegdlnosci

Podmiotow Przetwarzajgcych z postanowieniami Polityki w odpowiednim zakresie we

wszystkich sytuacjach, w ktérych dochodzi do przekazania tym podmiotom Danych osobowych

do przetwarzania, w tym przechowywania.

Polityka jest przechowywana i udostepniana w wersji papierowej oraz elektronicznej w siedzibie

Eko-Matex.

Polityke udostepnia sie:

(i) obligatoryjnie wszystkim osobom upowaznionym do przetwarzania danych osobowych w
Eko-Matex, celem zapewnienia osobom upowaznionym nalezytej wiedzy oraz informacji
na temat zasad i wymogdéw dotyczgcych przetwarzania Danych Osobowych w Eko-
Matex;

(i)  osobom zainteresowanym, w szczegolnosci osobom fizycznym, ktérych dane dotyczg —
na ich wniosek.

§2 Stownik poje¢

llekro¢ w niniejszej Polityce zostang wykorzystane ponizsze definicje lub zwroty, nalezy

nadawac im nastepujgce znaczenie:

(i) Polityka — oznacza niniejszg Polityke wraz ze wszystkimi ewentualnymi Zatgcznikami;

(i) Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej, takie jak imie i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden badz kilka szczegolnych czynnikéw
okres$lajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg
lub spoteczng tozsamos¢ osoby fizycznej; o ktérych mowa w art. 4 pkt 1 RODO;

(i) RODO - oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1);

(iv) Osoba upowazniona — oznacza osobe upowazniong przez Eko-Matex do przetwarzania

Danych osobowych w danym zakresie;
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(v)  Przetwarzanie — oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, takag jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie, o
ktérych mowa w art. 4 pkt 2 RODO;

(vi)  Zbiér danych — oznacza kazdy uporzgdkowany zestaw Danych osobowych, dostepny
wedtug okreslonych kryteridw;

(vii) Podmiot przetwarzajgcy - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktory przetwarza dane osobowe w imieniu Eko-Matex [np. ustugodawca
IT, zewnetrzna ksiegowosc];

(viii) Rejestr - oznacza Rejestr Czynnosci Przetwarzania Danych Osobowych Eko-Matex;

(ix) Uwierzytelnienie — oznacza dziatanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci Uzytkownika;

(x)  Eko-Matex — oznacza Eko-Matex Sp. z 0.0. 30-134 Krakow , ul. Zarzecze 128 NIP: 677-
23-76-665 KRS 0000474090

(xi) Pracownicy — oznaczajg zaréwno osoby zatrudnione w Eko-Matex na podstawie
stosunku pracy, jak rowniez osoby fizyczne wspotpracujgce z Eko-Matex na podstawie
Umowy cywilnoprawnej;

(xii) System — oznacza System ochrony danych osobowych w Eko-Matex, o ktérym mowa w §
5 Polityki;

(xiii) Dane wrazliwe — oznaczajg Dane Osobowe, o ktérych mowa w art. 9 RODO.

§3 Dane osobowe

Eko-Matex przetwarza Dane osobowe gromadzone w zbiorach danych. Zbiory danych

przetwarzane w Eko-Matex okresla Zatgcznik nr 1 do Polityki.

Uaktualnienie lub poszerzenie listy Zbioréw danych nastepuje po uprzednim przeprowadzeniu

analizy skutkéw oraz ryzyk przetwarzania danych osobowych dla praw i wolnosci oséb

fizycznych objetych zbiorem.

Eko-Matex nie podejmuje czynnosci Przetwarzania, ktdére mogtyby wigzac¢ sie z istotnym

ryzykiem naruszenia praw i wolnosci osob, ktérych Dane osobowe dotyczg. W przypadku

planowania podjecia czynnosci, o ktérych mowa w zdaniu poprzedzajgcym Eko-Matex

obligatoryjnie przeprowadza uprzednig ocene skutkow przetwarzania, o ktérych mowa w art. 35

RODO.

Dane osobowe domy$inie Przetwarzane sg na obszarze na terenie obejmujgcym

pomieszczenia biurowe Eko-Matex zlokalizowane w 41-300 Dgbrowa Gornicza ul. Perla 10
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Dodatkowy obszar, w ktérym przetwarzane sg Dane osobowe, stanowig wszystkie komputery

przenosne oraz inne nosniki danych znajdujgce sie poza obszarem wskazanym w zdaniu

poprzedzajgcym.

§4 Podstawy ochrony Danych Osobowych w Kancelarii

Eko-Matex zapewnia zastosowanie srodkéw technicznych i organizacyjnych niezbednych dla

zapewnienia poufnosci, integralnosci, rozliczalnosci i ciggtosci Przetwarzanych danych.

Osoby upowaznione oraz wszystkie inne osoby, ktérym udostepnia sie Dane osobowe

Przetwarzane w Eko-Matex zobowigzane sg do Przetwarzania Danych osobowych zgodnie z

wymogami prawa oraz zgodnie z postanowieniami Polityki, jak rowniez innych wewnetrznych

aktow prawnych Eko-Matex lub procedur wewnetrznych zwigzanych z Przetwarzaniem Danych

Osobowych.

Przy zatrudnianiu Pracownikow oraz w toku zatrudnienia Eko-Matex zapewnia, ze:

(i)

(ii)

(iif)

Pracownicy przez przystgpieniem do wykonywania obowigzkéw stuzbowych otrzymujg

nalezytg wiedze w zakresie zasad Przetwarzania i ochrony Danych Osobowych w Eko-

Matex;

kazdy z Pracownikow zostaje upowazniony na piSmie do Przetwarzania Danych

Osobowych w niezbednym zakresie, zgodnie z wzorem stanowigcym Zatgczniki nr 2 do

Polityki;

kazdy z pracownikédw zostaje zobowigzany do zachowania poufnosci i integralnosci

Danych osobowych, zgodnie z wzorem stanowigcym Zatgcznik nr 3 do Polityki, przy

czym Pracownicy zobowigzani sg w szczegdélnosci, ale nie wytgcznie do:

(a)  scistego przestrzegania zakresu upowaznienia;

(b) przestrzegania wymogéw prawa oraz postanowien Polityki w zakresie
przetwarzania;

(c) zachowania w tajemnicy Danych osobowych;

(d) zachowania w tajemnicy sposéb zachowania poufnosci i integralnosci Danych
Osobowych;

(e) niezwlocznego zgtaszania Eko-Matex wszelkich incydentéw zwigzanych z

naruszeniem bezpieczenstwa Danych osobowych.

Eko-Matex zapewnia, aby Dane Osobowe Przetwarzane w Eko-Matex byty:

(i)

(ii)

(iif)

Przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane
dotycza;

zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposob niezgodny z tymi celami;

adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktérych sg

przetwarzane;
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(iv) prawidtowe i w razie potrzeby uaktualniane; nalezy podjg¢ wszelkie rozsgdne dziatania,
aby dane osobowe, ktére sg nieprawidtowe w Swietle celéw ich przetwarzania, zostaty
niezwtocznie usuniete lub sprostowane ("prawidtowos¢");

(v)  przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotycza, przez
okres nie dtuzszy, niz jest to niezbedne do celéw, w ktérych dane te sg przetwarzane;

(vi) przetwarzane w sposob zapewniajgcy odpowiednie bezpieczenstwo danych osobowych,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowsg utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw
technicznych lub organizacyjnych.

Przy zapewnieniu Przetwarzania Danych osobowych zgodnie z zasadami wskazanymi w ust.

powyzej Eko-Matex opiera Przetwarzanie na nastepujgcych podstawach:

(i) Legalnos¢ — Eko-Matex dba o ochrone prywatnosci i przetwarza Dane osobowe zgodnie
Z wymogami prawa;

(ii) Bezpieczenstwo - Eko-Matex zapewnia odpowiedni poziom bezpieczenstwa Danych
osobowych podejmujgc stale dziatania w tym zakresie;

(i)  Prawa Jednostki — Eko-Matex umozliwia osobom, ktérych Dane Osobowe sg przetwarza,
wykonywanie swoich praw i prawa te realizuje;

(iv)  Rozliczalno$¢ — Eko-Matex zapewnia nalezyte udokumentowanie sposobu spetniania
obowigzkéw w zakresie ochrony danych osobowych.

Eko-Matex nie przekazuje osobom, ktérych dane dotyczg, informacji w sytuacji, w ktérej dane te

muszg zosta¢ poufne zgodnie z obowigzkiem zachowania tajemnicy zawodowe;.

§5 System ochrony danych osobowych

Eko-Matex zapewnia zgodno$¢ Przetwarzania Danych Osobowych z wymogami prawa rowniez

poprzez zaprojektowanie, wprowadzenie i utrzymywanie Systemu. Na System sktadajg sie

srodki organizacyjne oraz $rodki techniczne ochrony, adekwatne do poziomu ryzyka
zidentyfikowanego dla poszczegdlnych Zbiorow danych oraz kategorii danych. Na System
sktadajg sie w szczegolnosci nastepujgce srodki:

(i) ograniczenie dostepu do pomieszczen, w ktérych przetwarzane sg Dane osobowe,
jedynie do Os6b upowaznionych oraz zapewnienie, ze inne osoby mogg przebywac¢ w
pomieszczeniach wykorzystywanych do Przetwarzania Danych osobowych wytgcznie w
towarzystwie Osoby upowaznionej;

(i)  zamykanie pomieszczen tworzacych obszar, o ktérym mowa w ust. 3.4 Polityki na czas
nieobecnosci Pracownikdéw, w sposéb uniemozliwiajgcy dostep do nich osobom trzecim;

(i)  zapewnienie zabezpieczenia obszaru, o ktérym mowa w ust. 3.4 Polityki przed

czynnikami losowymi, takimi jak pozar lub powo6dz;
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§6

(iv)

(v)

(vi)

(vii)

(viii)

(ix)
(x)

(xi)

Rejestr

wykorzystywanie zamykanych szafek, szuflad lub innych $rodkéw technicznych

uniemozliwiajgcych osobom niepowotanym dostep do przechowywanych w nich Danych

osobowych;

wdrozenie Polityki czystego biurka, ktéra stanowi Zatgcznik nr 4 do Polityki;

wdrozenie Procedury otwierania i zamykania budynkéw oraz pomieszczen biurowych,

ktéra stanowi Zatgcznik nr 5 do Polityki;

zapewnienie skutecznego usuwania lub niszczenia dokumentow zawierajgcych Dane

osobowe, w sposob uniemozliwiajgcy ich pézniejsze odtworzenie;

zapewnienie bezpieczenstwa sprzetowego i informatycznego, obejmujgcego:

(a) ochrone sieci lokalnej przed dziataniami inicjowanymi z zewnatrz,

(b)  zapewnienie aktualnosci stosowanego oprogramowania,

(c) zabezpieczenie sprzetu komputerowego wykorzystywanego w Eko-Matex przed
ztosliwym oprogramowaniem,

(d) zapewnienie statego i czestotliwego sporzgdzania kopii zapasowych danych
przechowywanych na komputerach, serwerze oraz w sieci Eko-Matex,

(e) ograniczenie dostepu do sprzetu komputerowego, serwera oraz sieci lokalnej
poprzez stosowanie regut Uwierzytelniania;

przeprowadzanie analizy ryzyka dla czynnosci przetwarzania danych lub ich kategorii;

realizacje standardéw weryfikacji i doboru Podmiotéw przetwarzajgcych, jak rowniez

warunkéw powierzenia Przetwarzania danych na rzecz poszczegdlnych Podmiotéw

przetwarzajgcych;

monitorowanie zmian w zakresie procesow Przetwarzania Danych osobowych w Eko-

Matex oraz na biezgco zarzgdza zmianami majgcymi wptyw na ochrone Danych

osobowych w Eko-Matex.

Rejestr obejmuje kategorie czynnosci przetwarzania Danych Osobowych w Eko-Matex. Za

posrednictwem Rejestru Eko-Matex dokumentuje czynnosci przetwarzania Danych Osobowych

oraz inwentaryzuje i monitoruje sposob, w jaki wykorzystuje Dane osobowe. Rejestr stanowi

Zatgcznik nr 6 do Polityki.

Za posrednictwem Rejestru, w szczegolnosci poprzez wskazanie w Rejestrze ogolnych srodkow

ochrony Danych Osobowych objetych wyodrebniong czynnoscig przetwarzania, Eko-Matex

dazy réwniez do wykazania zgodnos$ci Przetwarzania Danych Osobowych z wymogami prawa.

W Rejestrze, odrebnie dla kazdej zidentyfikowanej kategorii czynnosci przetwarzania Danych

osobowych, odnotowuje sie co najmnie;j:

(i)
(ii)

nazwe czynnosci;

cel przetwarzania,;
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(i)  opis kategorii 0osob, ktérych Dane osobowe przetwarzane sg w ramach danej czynnosci;

(iv)  opis kategorii Danych osobowych przetwarzanych w ramach danej czynno$ci;

(v) podstawe prawng przetwarzania, wraz z wyszczegolnieniem kategorii uzasadnionego
interesu Eko-Matex, jesli podstawg przetwarzania jest uzasadniony interes;

(vi)  opis kategorii odbiorcow danych, w tym Podmiotéw przetwarzajgcych),

(vii) informacje o ewentualnym przekazaniu Danych osobowych poza terytorium Unii
Europejskiej lub Europejskiego Obszaru Gospodarczego;

(viii) ogdlny opis technicznych i organizacyjnych $rodkéw ochrony Danych osobowych,
znajdujgcych zastosowanie do danej czynnosci.

W przypadku uaktualnienia lub poszerzenia kategorii czynnosci przetwarzania Danych

Osobowych, Eko-Matex dokonuje niezwtocznego uaktualnienia Rejestru celem zapewnienia

zgodnosci Rejestru ze stanem faktycznym oraz zakresem operacji przetwarzania Danych

osobowych w Eko-Matex.

Postanowienia ust. powyzej nie wytgczajg mozliwosci ujecia w Rejestrze w miare potrzeby

informacji dodatkowych, zwiekszajgcych szczegdétowosé Iub czytelnos¢ Rejestru lub

utatwiajgcych zarzgdzanie zgodnoscig ochrony Danych osobowych z wymogami prawa, oraz

realizacje zasady rozliczalnosci.

Eko-Matex dokumentuje w Rejestrze podstawy prawne przetwarzania danych dla

poszczegolnych czynnosci przetwarzania poprzez wskazanie ogolnej podstawy prawnej

przetwarzania, takiej jak: zgoda, umowa, obowigzek prawny natozony na Eko-Matex,

uzasadniony cel Eko-Matex.

§7 Realizacja obowigzkéw wobec oséb, ktorych dane osobowe dotycza

Eko-Matex wdraza metody zarzadzania zgodami umozliwiajgce rejestracje i weryfikacje

posiadania zgody osoby na przetwarzanie jej konkretnych danych w konkretnym celu, zgody na

komunikacje na odlegtos¢ (email, telefon, sms, in.) oraz rejestracje odmowy zgody, cofniecia

zgody i podobnych czynnosci, takich jak zgtoszenie sprzeciwu lub ograniczenie przetwarzania.

Eko-Matex dba o czytelnosc¢ i styl przekazywanych informacji i komunikacji z osobami, ktérych

Dane osobowe przetwarza.

Eko-Matex publikuje na stronie internetowej Eko-Matex oraz pozostawia do wglgdu w siedzibie

Eko-Matex:

(i) Polityke;

(i)  Informacje o prawach osob, ktérych dane dotyczg;

(i)  Informacje o zakresie przetwarzanych danych osobowych w poszczegdlnych celach;

(iv)  Metodach kontaktu z Eko-Matex w zakresie danych osobowych;

Strona7z 13



W celu realizacji praw osoby, kiérej Dane osobowe dotyczg Eko-Matex zapewnia procedury i

mechanizmy pozwalajgce zidentyfikowa¢ dane konkretnych osob przetwarzane przez Eko-

Matex, zintegrowac te dane, wprowadza¢ do nich zmiany i usuwac w sposéb zintegrowany.

Eko-Matex dokumentuje obstuge obowigzkéw informacyjnych, zawiadomien i zgdan osob,

informujgc osobe, ktdrej dane dotycza:

(i) o przetwarzaniu jej danych, przy pozyskiwaniu danych od tej osoby.

(i) o przetwarzaniu jej danych, przy pozyskiwaniu danych o tej osobie niebezposrednio od
niej;

(i) o planowanej zmianie celu przetwarzania danych.

(iv)  przed uchyleniem ograniczenia przetwarzania.

(v) o sprostowaniu, usunieciu lub ograniczeniu przetwarzania danych (chyba ze bedzie to
wymagato niewspoétmiernie duzego wysitku lub bedzie niemozliwe).

(vi) o prawie sprzeciwu wzgledem przetwarzania danych najpdzniej przy pierwszym
kontakcie z tg osoba.

Eko-Matex bez zbednej zwtoki zawiadamia osobe o naruszeniu ochrony danych osobowych,

jezeli moze ono powodowaé wysokie ryzyko naruszenia praw lub wolnosci tej osoby.

Niezaleznie od postanowien ust. powyzej, Eko-Matex okresla sposéb informowania oséb o

przetwarzaniu danych niezidentyfikowanych, tam gdzie to jest mozliwe (np. tabliczka o objeciu

obszaru monitoringiem wizyjnym).

Na Zagdanie osoby dotyczace dostepu do jej danych, Eko-Matex informuje osobe, czy

przetwarza jej dane oraz informuje osobe o szczegdtach przetwarzania, zgodnie z art. 15

RODO, a takze udziela osobie dostepu do danych jej dotyczacych. Dostep do danych moze byé

zrealizowany przez wydanie kopii danych.

Eko-Matex wydaje osobie, kioérej Dane osobowe dotyczg kopie danych jej dotyczacych i

odnotowuje fakt wydania pierwszej kopii danych.

Eko-Matex dokonuje sprostowania nieprawidiowych danych na Zzadanie osoby, ktérej Dane

osobowe dotyczg. Eko-Matex ma prawo odméwi¢ sprostowania danych, chyba ze osoba w

rozsgdny sposob wykaze nieprawidiowosci danych, ktérych sprostowania sie domaga. W

przypadku sprostowania danych Eko-Matex informuje osobe o odbiorcach danych, na zgdanie

tej osoby.

Eko-Matex uzupetnia i aktualizuje dane na zadanie osoby, ktérej Dane osobowe dotyczg. Eko-

Matex ma prawo odmowi¢ uzupetnienia danych, jezeli uzupetnienie bytoby niezgodne z celami

przetwarzania danych. Eko-Matex moze polega¢ na oswiadczeniu osoby, co do uzupetnianych

danych, chyba ze bedzie to niewystarczajgce w Swietle przyjetych przez Eko-Matex procedur,

prawa lub zaistniejg podstawy, aby uzna¢ oswiadczenie za niewiarygodne.

Z uwzglednieniem ust. ponizej, na zgdanie osoby, Eko-Matex usuwa dane, gdy:
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(i) dane nie sg niezbedne do celéw, w ktorych zostaty zebrane ani przetwarzane w innych
celach,

(i) zgoda na ich przetwarzanie zostata cofnieta, a nie ma innej podstawy prawnej
przetwarzania,

(i)  osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,

(iv)  dane byly przetwarzane niezgodnie z prawem,

(v)  koniecznos¢ usuniecia wynika z obowigzku prawnego,

(vi) zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu $wiadczenia
ustug spoteczenstwa informacyjnego oferowanych bezposrednio dziecku.

Eko-Matex przy usuwaniu danych osobowych uwzglednia, aby zapewni¢ efektywng realizacje

tego prawa przy poszanowaniu wszystkich zasad ochrony danych, w tym bezpieczenstwa, a

takze weryfikacje, czy nie zachodzg wyjatki, o ktérych mowa w art. 17. ust. 3 RODO.

Jezeli dane podlegajgce usunieciu zostaty upublicznione przez Eko-Matex, Eko-Matex

podejmuje rozsadne dziatania, w tym $rodki techniczne, by poinformowaé innych

administratorow przetwarzajgcych te dane osobowe, o potrzebie usuniecia danych i dostepu do
nich. W przypadku usunigecia danych Eko-Matex informuje osobe o odbiorcach danych, na
zgdanie tej osoby.

Eko-Matex dokonuje ograniczenia przetwarzania danych na zadanie osoby, gdy:

(i) osoba kwestionuje prawidiowo$¢ danych — na okres pozwalajgcy sprawdzi¢ ich
prawidtowosc,

(i)  przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotyczg, sprzeciwia sie
usunieciu danych osobowych, zadajgc w zamian ograniczenia ich wykorzystywania,

(i)  Eko-Matex nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie, ktorej
dane dotyczg, do ustalenia, dochodzenia lub obrony roszczen,

(iv) osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej szczegolng
sytuacjg — do czasu stwierdzenia, czy po stronie Eko-Matex zachodzg prawnie
uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania Eko-Matex przechowuje dane, natomiast nie przetwarza

ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktérej dane dotyczg, chyba ze w celu

ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub
prawnej, lub z uwagi na wazne wzgledy interesu publicznego. Eko-Matex informuje osobe przed
uchyleniem ograniczenia przetwarzania. W przypadku ograniczenia przetwarzania danych Eko-

Matex informuje osobe o odbiorcach danych, na zgdanie tej osoby.

Na zadanie osoby Eko-Matex wydaje w ustrukturyzowanym, powszechnie uzywanym formacie

nadajgcym sie do odczytu maszynowego lub przekazuje innemu podmiotowi, jesli jest to

mozliwe, dane dotyczgce tej osoby, ktére dostarczyta ona Eko-Matex, przetwarzane na
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podstawie zgody tej osoby lub w celu zawarcia lub wykonania umowy z nig zawartej, w

systemach informatycznych Eko-Matex.

Jezeli osoba zgtosi umotywowany jej szczegodlng sytuacjg sprzeciw wzgledem przetwarzania jej

danych, o ktérym mowa w art. 21 RODO, a dane przetwarzane sg przez Eko-Matex w oparciu o

uzasadniony interes Eko-Matex lub o powierzone Eko-Matex zadanie w interesie publicznym,

Eko-Matex zobowigzuje sie uwzgledni sprzeciw, o ile nie zachodzg po stronie Eko-Matex wazne

prawnie uzasadnione podstawy do przetwarzania, nadrzedne wobec intereséw, praw i wolnosci

osoby zgtaszajacej sprzeciw, lub podstawy do ustalenia, dochodzenia lub obrony roszczen.

Jezeli osoba zgtosi sprzeciw wzgledem przetwarzania jej danych przez Eko-Matex na potrzeby

marketingu bezposredniego, Eko-Matex uwzgledni sprzeciw i zaprzestanie takiego

przetwarzania.
§8 Minimalizacja danych

Eko-Matex wdraza procedury stuzgce realizacji zasady minimalizacji przetwarzanych Danych

Osobowej pod wzgledem:

(i) adekwatnosci Danych osobowych do celéw Przetwarzania, obejmujgcych ograniczenie
ilosci przetwarzanych Danych Osobowych oraz zakresu przetwarzania do celu
Przetwarzania;

(i)  ograniczenia dostepu do Danych osobowych wytgcznie do Osdb upowaznionych, dla
ktorych wykorzystanie Danych osobowych w okreslonym zakresie jest niezbedne dla
prawidtowej realizacji obowigzkow;

(i)  ograniczenia czasu przechowywania Danych osobowych do okresu, dla ktérego
przechowywanie Danych osobowych jest niezbedne ze wzgledu na realizacje celu
Przetwarzania lub obowigzkéw natozonych na Eko-Matex.

Eko-Matex dokonuje okresowego przegladu ilosci przetwarzanych danych i zakresu ich

przetwarzania nie rzadziej niz raz na rok.

Eko-Matex stosuje ograniczenia dostepu do Danych Osobowych poprzez wdrozenie:

(i) zobowigzanie Pracownikow do zachowania poufnosci, w tym w zakresie Danych
Osobowych;

(i)  weryfikacje kregu wewnetrznych odbiorcow Danych Osobowych poprzez nadawanie
poszczegolnym Pracownikom szczegdétowych upowaznien co do Przetwarzania Danych
Osobowych;

(i)  wdrozenie logicznych $rodkéw technicznych ochrony Danych osobowych poprzez
ograniczenie dostepu do systemow, oprogramowania oraz zasobow sieciowych
wykorzystywanych w procesie Przetwarzania Danych Osobowych;

(iv)  wdrozenie fizycznych srodkéw technicznych ochrony Danych osobowych, wskazanych w
ust. 5.1(iv) Polityki.
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§9

§ 10

Eko-Matex dokonuje aktualizacji uprawnien dostepowych przy zmianach w skfadzie personelu i
zmianach rél oso6b, oraz zmianach podmiotéw przetwarzajgcych. Eko-Matex dokonuje
okresowego przegladu ustanowionych uzytkownikow systeméw i aktualizuje ich nie rzadziej niz
raz na rok.

Szczegotowe zasady kontroli dostepu fizycznego i logicznego zawarte sg w procedurach
bezpieczenstwa fizycznego i bezpieczenstwa informacji Eko-Matex.

Eko-Matex przetwarza dane osobowe z uwzglednieniem kryteriow wskazanych w Rejestrze.
Eko-Matex wdraza mechanizmy kontroli cyklu zycia danych osobowych w Eko-Matex, w tym
weryfikacji dalszej przydatnosci danych wzgledem termindw i punktéw kontrolnych wskazanych
w Rejestrze.

Dane, ktorych zakres przydatno$ci ulega ograniczeniu wraz z uptywem czasu sg usuwane z
systemoéw Eko-Matex, jak tez z akt podrecznych i gtéwnych. Dane takie mogg byé¢
archiwizowane oraz znajdowa¢ sie na kopiach zapasowych systeméw i informaciji
przetwarzanych przez Eko-Matex. Procedury archiwizacji i korzystania z archiwow, tworzenia i
wykorzystania kopii zapasowych uwzgledniajg wymagania kontroli nad cyklem zycia danych, a

w tym wymogi usuwania danych.

Bezpieczenstwo danych osobowych

Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele

przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o réznym

prawdopodobienstwie wystgpienia i wadze zagrozenia Eko-Matex wdraza $rodki techniczne i

organizacyjne zapewniajgce nalezyty stopien ochrony Danych osobowych, odpowiadajgcy

ryzyku naruszenia praw i wolnosci oséb fizycznych wskutek przetwarzania danych osobowych
przez Eko-Matex.

Eko-Matex przeprowadza i dokumentuje analizy adekwatnosci srodkow bezpieczenstwa danych

osobowych. W tym celu:

(i) Eko-Matex kategoryzuje dane oraz czynnosci przetwarzania pod katem ryzyka, ktére
przedstawiaja;

(i)  Eko-Matex przeprowadza analizy ryzyka naruszenia praw lub wolnosci osob fizycznych
dla czynnosci przetwarzania danych lub ich kategorii. Eko-Matex analizuje mozliwe
sytuacje i scenariusze naruszenia ochrony danych osobowych uwzgledniajgc charakter,
zakres, kontekst i cele przetwarzania, ryzyko naruszenia praw lub wolnosci osob
fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia;

Eko-Matex wdraza srodki zapewnienia ciggtosci dziatania i zapobiegania skutkom katastrof,

czyli zdolnosci do szybkiego przywrécenia dostepnosci danych osobowych i dostepu do nich w

razie incydentu fizycznego lub technicznego.

Naruszenie ochrony danych osobowych
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Za naruszenie lub prébe naruszenia zasad przetwarzania i ochrony Danych Osobowych uwaza

sie w szczegdlnosci, ale nie wylgcznie:

(i) Naruszenie bezpieczenstwa systeméw informatycznych, w ktérych przetwarzane sg
Dane osobowe;

(i)  udostepnienie Danych osobowych osobom nieupowaznionym;

(iii)  przetwarzanie Danych osobowych niezgodnie z zatozonym zakresem i celem ich
Przetwarzania;

(iv)  nieuprawnione lub przypadkowe uszkodzenie, utrate, zniszczenie lub zmiane Danych
osobowych.

W przypadku stwierdzenia naruszenia ochrony danych osobowych Eko-Matex dokonuje oceny,

czy zaistniate naruszenie mogto powodowac ryzyko naruszenia praw lub wolnosci oséb

fizycznych oraz szacuje skale ryzyka.

W przypadku naruszenia ochrony Danych Osobowych, Eko-Matex bez zbednej zwtoki - w miare

mozliwosci, nie pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia - zgtasza je

organowi nadzorczemu wtasciwemu, chyba ze jest mato prawdopodobne, by naruszenie to

skutkowato ryzykiem naruszenia praw lub wolnosci 0sob fizycznych. Wzér zawiadomienia, o

ktérym mowa w zdaniu poprzedzajgcym, stanowi Zatgcznik nr 7 do Polityki.

Jezeli ryzyko naruszenia praw i wolnosci osoby, ktérej Dane osobowe dotyczg jest wysokie,

Eko-Matex zawiadamia o incydencie takze osobe, ktérej danej dotyczg, chyba ze:

(i) Eko-Matex wdrozy odpowiednie techniczne i organizacyjne Srodki ochrony i srodki te
zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie,
uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych danych
osobowych;

(i)  Eko-Matex zastosuje nastepnie srodki eliminujgce prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotyczg; lub

(i)  wymagatoby to niewspotmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomocg ktérego
osoby, ktorych dane dotyczg, zostajg poinformowane w réwnie skuteczny sposaob.

Niezaleznie od obowigzkdéw wskazanych w ust. 10.2-powyzej, Eko-Matex dokumentuje wszelkie

naruszenia ochrony danych osobowych, w tym okolicznosci naruszenia ochrony danych

osobowych, jego skutki oraz podjete dziatania zaradcze. Wzor rejestru naruszen danych
osobowych stanowi Zatgcznik nr 8 do Polityki.

§ 11 Powierzenie przetwarzania
Eko-Matex moze powierzy¢ Przetwarzanie Danych osobowych Podmiotowi przetwarzajgcemu

wytgcznie w drodze umowy zawartej w formie pisemnej, zgodnie z wymogami wskazanymi w
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art. 28 ust. 3 RODO. Powierzenie Przetwarzania Danych osobowych, o ktérym mowa w zdaniu
poprzedzajgcym nie moze prowadzi¢ do naruszenia tajemnicy doradcy podatkowego.
Eko-Matex korzysta wytgcznie z ustug takich Podmiotow przetwarzajgcych, ktére zapewniajg
wystarczajgce gwarancje wdrozenia odpowiednich $rodkoéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi niniejszego rozporzgdzenia i chronito prawa osob, ktérych dane
dotyczg. W celu weryfikacji spetnienia obowigzku, o ktérym mowa w zdaniu poprzedzajgcym,
Eko-Matex przed powierzeniem przetwarzania potencjalnemu Podmiotowi przetwarzajgcemu w
miare mozliwosci uzyskuje informacje o zasadach ochrony Danych osobowych stosowanych
przez potencjalny Podmiot przetwarzajgcy, oraz o praktykach tego podmiotu dotyczgcych
zabezpieczenia Danych osobowych.

§ 12 Przekazywanie danych do Panstwa trzeciego
Eko-Matex nie przekazuje Danych osobowych do panstwa trzeciego potozonego poza
terytorium Unii Europejskiej lub Europejskiego Obszaru Gospodarczego, poza sytuacjami, w
ktorych nastepuje to na wniosek osoby, ktérej Dane osobowe dotyczg.
Aby unikng¢ sytuacji nieautoryzowanego eksportu danych w szczegdlnosci w zwigzku z
wykorzystaniem publicznie dostepnych ustug chmurowych, Eko-Matex okresowo weryfikuje
zachowania uzytkownikéw oraz w miare mozliwosci udostepnia zgodne z prawem ochrony
danych rozwigzania rownowazne.

§ 13  Postanowienia koncowe
Polityka wchodzi w zycie z dniem ogtoszenia.
W sprawach nieuregulowanych w Polityce odpowiednie zastosowanie znajdujg postanowienia
RODO oraz powszechnie obowigzujgce przepisy prawa polskiego i europejskiego.
Wszelkie zmiany lub uzupetnienia do Polityki wymagajg dla swej skutecznosci formy pisemnej
pod rygorem niewaznosci. Zmiany lub uzupetnienia do Polityki wchodzg w zycie nie wczesniej
niz w terminie 7 dni od dnia ich ogtoszenia.
Do Polityki dotgczono nastepujgce Zatgczniki, stanowigce integralng cze$¢ Polityki:
(i) Zatgcznik nr 1 — Lista Zbioréw danych w Eko-Matex;
(i)  Zatgcznik nr 2 — Wzoér Upowaznienia do przetwarzania danych osobowych;
(iif)  Zatgcznik nr 3 — Wzér Zobowigzania do zachowania poufnosci;
(iv)  Zatgcznik nr 4 — Polityka czystego biurka;
(v)  Zatgcznik nr 5 — Procedura otwierania i zamykania budynku oraz pomieszczen
(vi)  Zatgcznik nr 6 — Rejestr Czynnosci Przetwarzania;
(vii)  Zatgcznik nr 7 — Wzor zgtoszenia naruszenia ochrony danych osobowych;

(viii) Zatgcznik nr 8 — Rejestr naruszen danych osobowych;
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